
คำำ�ช่ื่� นชม
ในยุุคที่่�โลกไซเบอร์์เต็็มไปด้้วยภััยคุุกคาม เราได้้รัับคำแนะนำและแนวทาง

มากมาย ซึ่่�งมัักเป็็นแนวทางกว้้างๆ แต่่ Attack Surface Management เป็็น
คู่่�มืือเชิิงปฏิิบััติิการที่่�ใช้้งานได้้จริิง เพื่่�อการระบุุ, จััดลำดัับความสำคััญ และ
ปกป้้องสิินทรััพย์์สำคััญขององค์์กรอย่่างเป็็นระบบ ตรงตามแนวทางปฏิิบััติิที่่�
ดีีที่่�สุุด และเฟรมเวิิร์์คการบริิหารความเสี่่�ยง ที่่�เปลี่่�ยนจากการทำแค่่รายการ 
checklist ไปสู่่�การทำงานด้้านความปลอดภััยที่่�ให้้คุุณค่่าอย่่างแท้้จริิง

— Jeremy Faircloth, 
	ที่่ �ปรึึกษา/สถาปนิิกด้้านความปลอดภััยไซเบอร์์อาวุุโส

ทุุกคนที่่�เกี่่�ยวข้้องกัับความปลอดภััยรู้้�ว่่า มัันเป็็นภารกิิจที่่�ไม่่มีีวัันจบสิ้้�น 
เราพยายามทำให้้ระบบมีีความแข็็งแกร่่งและปลอดภััยขึ้้�นทุุกวััน แต่่ทุุกวัันก็็มีี
สิ่่�งใหม่่ๆ มาท้้าทายเราเช่่นกััน Attack Surface Management เป็็นกรอบการ
ทำงานที่่�ช่่วยให้้เห็็นภููมิิทััศน์์ใหม่่ เพื่่�อให้้ผู้้�ที่่�เกี่่�ยวข้้องกัับความปลอดภััยข้้อมููล (ซึ่่�ง
ดููเหมืือนจะหมายถึึงทุุกคน) สามารถทำงานได้้อย่่างยั่่�งยืืนและมีีประสิิทธิิผล ผม
ได้้นำแนวคิิดจากหนัังสืือเล่่มนี้้�ไปใช้้กัับงานของตััวเองแล้้ว และหวัังว่่า ASM จะ
แพร่่หลายมากขึ้้�นในอนาคต

— Chris Devers, 
	หั ัวหน้้าทีีมเทคนิิควิิศวกรรมบำรุุงรัักษา, บริิษััท EditShare

การจััดการพื้้�นที่่�การโจมตีี (Attack Surface Management) เป็็นคำที่่�
ได้้ยิินบ่่อย แต่่แทบจะไม่่มีีการอธิิบายอย่่างครอบคลุุมให้้กัับผู้้�ไม่่คุ้้�นเคย แต่่ Ron 
และ MJ สร้้างความรู้้�พื้้�นฐานเกี่่�ยวกัับ ASM และพาผู้้�อ่่านไปสู่่�ระดัับความเข้้าใจที่่�
นำไปใช้้ได้้จริิง ถ้้าผมมีีหนัังสืือเล่่มนี้้�เมื่่�อสิิบปีีที่่�แล้้ว มัันคงช่่วยประหยััดเวลาและ
ความพยายามในการลองผิิดลองถููกไปได้้มาก

— Dane Grace, 
	ผู้้�จั ัดการผลิิตภััณฑ์์ด้้านความปลอดภััยไซเบอร์์อาวุุโส



เป็็นคู่่�มืือที่่�ให้้กรอบปฏิิบััติิที่่�เข้้าใจง่่าย เพื่่�อช่่วยให้้คุุณระบุุและเข้้าใจถึึง 
“พื้้�นที่่�การโจมตีี” จึึงขอแนะนำให้้ผู้้�ที่่�จริิงจัังกัับการลดความเสี่่�ยง และต้้องการ
ปกป้้องระบบของตนเอง ได้้อ่่านหนัังสืือเล่่มนี้้�อย่่างยิ่่�ง ... เพราะเราไม่่สามารถ
ปกป้้องสิ่่�งที่่�เราไม่่รู้้�ว่่า “มีีอยู่่�” ได้้

— Steve Winterfeld, 
	 CISO ในฐานะที่่�ปรึึกษาของบริิษััท Cyber Vigilance Advice



ความปลอดภััยทางไซเบอร์์ (cybersecurity) คืือการวิ่่�งแข่่งที่่�ไม่่มีีวัันสิ้้�นสุุด 
เป็็นการแข่่งขัันที่่�เส้้นชััยเคลื่่�อนที่่�ออกไปเรื่่�อยๆ ทุุกครั้้�งที่่�เราคิิดว่่าปกป้้องระบบ
ได้้ดีีแล้้ว ผู้้�โจมตีีก็็จะหาวิิธีีใหม่่ๆ โจมตีีเข้้ามาเสมอ ซึ่่�งทุุกนวััตกรรม, ความสะดวก
สบาย, บริิการคลาวด์์ หรืืออุุปกรณ์์เชื่่�อมต่่อที่่�เรานำมาใช้้ ล้้วนเปิิดโอกาสใหม่่ๆ 
ให้้กัับทั้้�งธุุรกิิจและผู้้�ประสงค์์ร้้ายด้้วย นี่่�คืือจุุดที่่�การจััดการพื้้�นที่่�การโจมตีี 
(attack surface management - ASM) ได้้เข้้ามามีีบทบาท

ASM ไม่่ใช่่เป็็นแค่่คำศััพท์์ด้้านความปลอดภััยที่่�มัักพููดกััน แต่่เป็็นการ
เปลี่่�ยนแปลงระดัับรากฐานด้้านความปลอดภััยทางไซเบอร์์ขององค์์กร ในโลกที่่�
การเปลี่่�ยนแปลงทางดิิจิิตอลเกิิดขึ้้�นอย่่างรวดเร็็ว จากการรัักษาความปลอดภััย
เน็็ตเวิิร์์คและอุุปกรณ์์แบบเดิิมๆ ไปสู่่�ระบบนิิเวศที่่�กว้้างขวางและเชื่่�อมต่่อกััน
ของสภาพแวดล้้อมคลาวด์์, แอพพลิิเคชััน SaaS, API, อุุปกรณ์์ IoT, พนัักงาน
ที่่�ทำงานจากระยะไกล และการพึ่่�งพาบนห่่วงโซ่่อุุปทาน พื้้�นที่่�ที่่�เสี่่�ยงต่่อการถููก
โจมตีีสมััยใหม่่จึึงกว้้างใหญ่่, กระจััดกระจาย และเปลี่่�ยนแปลงอยู่่�ตลอดเวลา ซึ่่�ง
สิ่่�งเหล่่านี้้�เป็็นเป้้าหมายหลัักสำหรัับอาชญากรไซเบอร์์ที่่�มองหาช่่องโหว่่ในการ
ป้้องกัันของเรา

ในขณะที่่�ทีีมรัักษาความปลอดภััยต้้องจมอยู่่�กัับการแจ้้งเตืือนและช่่อง
โหว่่มากมาย และพยายามปกป้้องสิินทรััพย์์ที่่�บางครั้้�งก็็ไม่่รู้้�ด้้วยซ้้ำว่่ามีีอยู่่�จริิง 
ASM จึึงเป็็นกรอบการทำงานเชิิงกลยุุทธ์์ที่่�จะลดความสัับสน ช่่วยให้้องค์์กรระบุุ, 
วิิเคราะห์์ และจััดการความเสี่่�ยง ได้้ก่่อนที่่�ผู้้�โจมตีีจะนำมาใช้้ให้้เป็็นประโยชน์์ใน
การโจมตีี

การทำความเข้้าใจและจััดการพื้้�นที่่�การโจมตีี จึึงไม่่ได้้เป็็นเพีียงแค่่การตอบ
สนองต่่อภััยคุุกคาม แต่่เป็็นการคาดการณ์์ล่่วงหน้้า เป็็นการลดความเสี่่�ยงก่่อนที่่�
จะเกิิดเหตุุการณ์์ขึ้้�นจริิง และหนัังสืือเล่่มนี้้�จะช่่วยให้้ผู้้�ทำงานด้้านความปลอดภััย, 
ทีีมไอทีี และผู้้�บริิหารทางธุุรกิิจ สามารถเดิินทางไปในโลกดิิจิิตอลที่่�ขยายตััวตลอด
เวลาได้้อย่่างมั่่�นใจ

คำำ�นำำ�



ตอนนี้้�เกมได้้เปลี่่�ยนไปแล้้ว เพราะ ASM คืือวิิธีีที่่�ทำให้้เราก้้าวนำการ
โจมตีีอยู่่�เสมอ

ใครควรอ่่านหนัังสืือเล่่มนี้้�
ความปลอดภััยทางไซเบอร์์ไม่่ได้้เป็็นงานที่่�จำกััดอยู่่�แค่่แผนกเดีียว หรืือแค่่

ทีีมเฉพาะทางในศููนย์์ปฏิิบััติิการด้้านความปลอดภััยอีีกต่่อไป แต่่ความรัับผิิดชอบ
ในการรัักษาความปลอดภััยสิินทรััพย์์ขององค์์กรนั้้�นถููกกระจายไปทั่่�ว ทั้้�งฝ่่ายไอทีี, 
ฝ่่ายรัักษาความปลอดภััย, ฝ่่าย DevOps, ฝ่่ายปฏิิบััติิตามกฎระเบีียบ และแม้้แต่่
ฝ่่ายบริิหารของธุุรกิิจ หากคุุณกำลัังอ่่านข้้อความนี้้�อยู่่� แสดงว่่าคุุณมีีบทบาทใน
การปกป้้องสิินทรััพย์์ดิิจิิตอลขององค์์กร ไม่่ว่่าคุุณจะรู้้�ตััวหรืือไม่่ก็็ตาม

หนัังสืือเล่่มนี้้�เหมาะสำหรัับผู้้�ทำงานด้้านความปลอดภััย ที่่�พยายามลด
ความเสี่่�ยง, ตอบสนองต่่อภััยคุุกคาม และเพิ่่�มสถานะความปลอดภััยในสภาพ
แวดล้้อมดิิจิิตอลที่่�ซัับซ้้อนมากขึ้้�นเรื่่�อยๆ นอกจากนี้้�ยัังเหมาะสำหรัับผู้้�ดููแลระบบ
ไอทีีที่่�จััดการโครงสร้้างพื้้�นฐาน, อุุปกรณ์์ปลายทาง และสภาพแวดล้้อมคลาวด์์ 
เพื่่�อให้้ระบบทำงานได้้อย่่างราบรื่่�น และมีีความปลอดภััย โดย ASM จะเป็็นกรอบ
การทำงานหรืือเฟรมเวิิร์์คที่่�ช่่วยให้้มองเห็็นภาพรวม, มีีการทำงานอััตโนมััติิ และ
ควบคุุมได้้ ทีีมไอทีีจึึงสามารถกำจััดจุุดบอดได้้ก่่อนที่่�จะเกิิดเหตุุการณ์์ด้้านความ
ปลอดภััยขึ้้�น

ทีีม DevOps ก็็จะพบว่่าหนัังสืือเล่่มนี้้�มีีประโยชน์์เช่่นกััน เพราะจะช่่วยให้้
ฝัังความปลอดภััยลงในขั้้�นตอนการทำงาน เพื่่�อไม่่ให้้เรื่่�องของความปลอดภััยเป็็น
เรื่่�องที่่�ถููกคิิดหลัังจากพััฒนาซอฟต์์แวร์์เสร็็จแล้้ว แต่่ให้้กลายเป็็นส่่วนหนึ่่�งของการ
พััฒนาซอฟต์์แวร์์

สำหรัับเจ้้าหน้้าที่่�ที่่�ดููแลด้้านกฎระเบีียบและผู้้�จััดการความเสี่่�ยง จะพบ
ว่่า ASM เป็็นวิิธีีในการเชื่่�อมโยงความปลอดภััยเข้้ากัับการกำกัับดููแล การรู้้�ว่่ามีี
ข้้อมููลอ่่อนไหวอยู่่�ที่่�ไหน, ใครมีีสิิทธิ์์�เข้้าถึึงได้้ และมีีการพึ่่�งพากัับภายนอกอย่่างไร 
มีีความสำคััญอย่่างยิ่่�งต่่อการรัักษาการปฏิิบััติิตามกฎระเบีียบ ซึ่่�งหนัังสืือเล่่มนี้้�
จะช่่วยให้้ผู้้�ดููแลด้้านกฎระเบีียบทำงานร่่วมกัับทีีมรัักษาความปลอดภััยและทีีม



ไอทีี เพื่่�อนำมาตรการควบคุุมความปลอดภััยไปใช้้ในทางปฏิิบััติิ และยัังคงความ
สอดคล้้องกัับกฎระเบีียบที่่�องค์์กรต้้องปฏิิบััติิ

ท้้ายที่่�สุุด หนัังสืือเล่่มนี้้�เหมาะสำหรัับทุุกคนที่่�เกี่่�ยวข้้องกัับกลยุุทธ์์ด้้าน
ความปลอดภััยทางไซเบอร์์ ไม่่ว่่าจะเป็็นผู้้�บริิหารทางธุุรกิิจ, ผู้้�จััดการผลิิตภััณฑ์์ 
หรืือผู้้�มีีอำนาจตััดสิินใจด้้านเทคโนโลยีี ที่่�ต้้องการความเข้้าใจที่่�ชััดเจนเกี่่�ยวกัับ
ช่่องโหว่่ในการโจมตีี, ความเสี่่�ยงทางดิิจิิตอล และการลงทุุนด้้านความปลอดภััย 
นั่่�นคืือ ASM ไม่่ได้้เป็็นแค่่ความท้้าทายทางเทคนิิค แต่่คืือสิ่่�งจำเป็็นทางธุุรกิิจ ซึ่่�ง
ผู้้�บริิหารที่่�เข้้าใจถึึงความสำคััญของ ASM จะสามารถผลัักดัันการลงทุุนด้้านความ
ปลอดภััยที่่�ชาญฉลาดขึ้้�น, ปรัับปรุุงการตอบสนองต่่อเหตุุการณ์์ให้้ดีีขึ้้�น และปรัับ
การทำงานด้้านความปลอดภััยให้้สอดคล้้องกัับจุุดประสงค์์ทางธุุรกิิจได้้

สิ่่�งที่่�ควรรู้้�ก่่อน
หนัังสืือเล่่มนี้้�ตั้้�งอยู่่�บนสมมติิฐานว่่า ผู้้�อ่่านมีีความเข้้าใจพื้้�นฐานของหลััก

การด้้านความปลอดภััย, สถาปััตยกรรมเครืือข่่าย และแนวคิิดด้้านการบริิหาร
ความเสี่่�ยง โดยเนื้้�อหาถููกออกแบบให้้อิิงกัับการปฏิิบััติิ, เข้้าใจง่่าย และนำไปใช้้ได้้
จริิง เพื่่�อให้้แม้้แต่่ผู้้�ที่่�เพิ่่�งเริ่่�มต้้นกัับ ASM ก็็สามารถเข้้าใจ และนำแนวคิิดสำคััญไป
ประยุุกต์์ใช้้อย่่างได้้ผล

สำรวจเนื้้�อหา
ASM คืือการเดิินทาง ไม่่ใช่่จุุดหมาย จึึงต้้องใช้้รากฐานเชิิงกลยุุทธ์์, การ

ปฏิิบััติิ และการปรัับตััวอย่่างต่่อเนื่่�อง เพื่่�อให้้ทัันต่่อภััยคุุกคามที่่�เปลี่่�ยนไป
หนัังสืือเล่่มนี้้�ถููกออกแบบมาให้้เป็็นทั้้�งคู่่�มืือที่่�มีีโครงสร้้าง และเป็็นแหล่่ง

อ้้างอิิงที่่�ใช้้งานได้้จริิง หากคุุณยัังใหม่่ต่่อ ASM ผู้้�เขีียนขอแนะนำให้้อ่่านส่่วนที่่� 1 
และ 2 เพื่่�อสร้้างพื้้�นฐาน ก่่อนจะลงลึึกในรายละเอีียดเชิิงเทคนิิค แต่่หากมีีความ
คุ้้�นเคยกัับ ASM อยู่่�แล้้ว และต้้องการนำไปใช้้งานทัันทีี ก็็สามารถข้้ามไปยัังส่่วน
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ความเสี่่�ยงขององค์์กร พร้้อมกัับก้้าวนำผู้้�โจมตีีได้้—ทั้้�งในปััจจุุบัันและอนาคต

สััญลัักษณ์์ในเล่่ม

  แสดงถึึง บัันทึึกหรืือหมายเหตุุ

คำขอบคุุณ
ผู้้�เขีียนขอขอบคุุณผู้้�ตรวจสอบด้้านเทคนิิคทุุกคน ที่่�ให้้คำแนะนำและ

คำวิิจารณ์์ ซึ่่�งช่่วยปรัับปรุุงให้้หนัังสืือเล่่มนี้้�สมบููรณ์์ยิ่่�งขึ้้�น
•	Chris Devers
•	Jeremy Faircloth
•	Dane Grace
•	Robin Smorenburg
•	Josh Summitt
•	Sean Sun
•	Diana Volere
•	Steve Winterfeld



Ron Eddings
ขอขอบคุุณ Monika Eddings ภรรยาและเสาหลัักของชีีวิิต ที่่�อดทนต่่อ

ไอเดีียด้้านความปลอดภััยไซเบอร์์ที่่�ไม่่รู้้�จบของผม ผู้้�ทำหน้้าที่่�แม่่ที่่�ดีีที่่�สุุดให้้กัับ 
Ava Rose ลููกสาวของเรา ความอดทน, การสนัับสนุุน และกำลัังใจของคุุณ ทำให้้
ผมมีีส่่วนร่่วมในหนัังสืือเล่่มนี้้�ได้้ และผมคงไม่่สามารถมายืืนอยู่่�จุุดนี้้�ได้้ หากไม่่มีี
คุุณอยู่่�เคีียงข้้าง

MJ Kaufmann
ขอขอบคุุณอย่่างสุุดซึ้้�งต่่อ Kurt Kaufmann สามีีของฉััน สำหรัับการ

สนัับสนุุน, คำแนะนำ และคำวิิจารณ์์ที่่�สร้้างสรรค์์ตลอดการเขีียนหนัังสืือเล่่มนี้้� 
ขอบคุุณเพื่่�อนสนิิท Andrew Matchett, Blanca Betances, Jaime Lumsden
และ Dionne Lister ที่่�ช่่วยให้้ฉัันไม่่หลงทาง เชื่่�อมั่่�นและเป็็นแรงบัันดาลใจให้้
ฉััน และขอบคุุณแม่่สามีีของฉััน ผู้้�ซึ่่�งเป็็นกำลัังใจที่่�ยิ่่�งใหญ่่ที่่�สุุดของฉััน ขอชื่่�นชม
กลุ่่�มเพื่่�อนหญิิงของฉัันที่่�คอยสนัับสนุุน ให้้กำลัังใจตั้้�งแต่่หน้้าแรก และอยู่่�เคีียง
ข้้างจนถึึงบทสุุดท้้าย: Anne Gotay, Michelle Fleming, Sonia Awan, Jen 
VanAntwerp, Lea Rabinowitz, Gianna Whitver, Karen Walsh และ 
Joanna Ochoa ขอขอบคุุณเป็็นพิิเศษต่่อ Sean Sun, Todd Kamp และ Evan 
Davis ที่่�ช่่วยให้้ฉัันมีีกำลัังใจ และทำให้้ฉัันหััวเราะได้้ แม้้ในช่่วงเวลาที่่�ยากลำบาก 
ขอขอบคุุณ Dane Grace, Diana Volere และ Josh Summitt ที่่�ช่่วยให้้ฉัันมอง
สิ่่�งต่่างๆ จากมุุมมองใหม่่ และให้้คำแนะนำด้้านเทคนิิค ที่่�ช่่วยยกระดัับหนัังสืือ
เล่่มนี้้�ให้้ดีีที่่�สุุด ขอขอบคุุณเป็็นพิิเศษต่่อ Nabeel Nizar ที่่�เป็็นพี่่�เลี้้�ยงและผลัักดััน
ให้้ฉัันทำได้้ดีีที่่�สุุดอย่่างแท้้จริิง และขอขอบคุุณบรรณาธิิการที่่�ยอดเยี่่�ยมของเรา 
Jill Leonard ซึ่่�งหากไม่่มีีเธอ หนัังสืือเล่่มนี้้�คงไม่่เกิิดขึ้้�น รวมถึึง Simina Calin 
ที่่�เชื่่�อมั่่�นในพวกเรา



สารบััญ

ส่่วนที่่� 1 พื้้�นฐานของการจััดการพื้้�นที่่�ที่่�เสี่่�ยงต่่อการถููกโจมตีี

บทที่่� 1 ปููพื้้�นฐาน: ภาพรวมของการจััดการพื้้�นที่่�ที่่�เสี่่�ยงต่่อการถููกโจมตีี
ASM คืืออะไร และมีีความจำเป็็นอย่่างไร
	พื้้ �นที่่�ที่่�เสี่่�ยงต่่อการถููกโจมตีีคืืออะไร?
	 Attack Vector และ Attack Surface
การจััดการพื้้�นที่่�การโจมตีีคืืออะไร?
องค์์ประกอบของ ASM
	 การระบุุสิินทรััพย์์
	 การจำแนกประเภท
	 การจััดลำดัับความสำคััญ
	 การแก้้ไขปััญหา
	 การปรัับตััว
	 การเฝ้้าติิดตาม
บทบาทเชิิงกลยุุทธ์์ของ ASM ด้้านความปลอดภััยไซเบอร์์
มองจากมุุมของผู้้�โจมตีี
	 เปลี่่�ยนมุุมมองความคิิด
	 กลยุุทธ์์เชิิงรุุก: คิิดแบบผู้้�โจมตีี
กรณีีการใช้้งาน ASM และความท้้าทายด้้านความปลอดภััย
	 ความท้้าทายด้้านการมองเห็็น
	 การจััดการสิินทรััพย์์
	ข้้ อมููลเชิิงลึึกของสิินทรััพย์์
	 Shadow IT
	 การจััดการความเสี่่�ยง

21

23
24
25
27
33
39
40
42
43
44
45
45
46
46
47
51
52
52
53
53
54
55



	 การตอบสนองและจััดลำดัับความสำคััญของเหตุุการณ์์
	 การบัังคัับใช้้นโยบาย
	 การปฏิิบััติิตามกฎระเบีียบ
สรุุป

บทที่่� 2 ประเภทของพื้้�นที่่�การโจมตีี
พื้้�นที่่�การโจมตีีที่่�ขยายตััวอย่่างต่่อเนื่่�อง
องค์์ประกอบไอทีีแบบดั้้�งเดิิม
ระบบเสมืือนจริิงแบบดั้้�งเดิิม
องค์์ประกอบในระบบไอทีีสมััยใหม่่
	ร ะบบเสมืือนจริิงยุุคใหม่่
	 IoT
	 เว็็บไซต์์
	 ใบรัับรอง
	 คลาวด์์
	ผู้้� ให้้บริิการคลาวด์์
	 เวิิร์์คโหลดบนคลาวด์์
	 คอนเทนเนอร์์
	 แอพพลิิเคชัันบนคลาวด์์
	ข้้ อมููล
	 การจััดการการตั้้�งค่่า
	 SaaS
	 การจััดการ SaaS
	ตั ัวตน
	ผู้้� ใช้้
	 การเข้้าถึึงข้้อมููลข้้ามแพลตฟอร์์ม
	 ความท้้าทายในการจััดการตััวตนและการเข้้าถึึง

57
58
59
60

63
63
65
66
67
67
68
69
70
71
71
72
73
74
75
76
76
77
78
79
80
81



	ห่่ วงโซ่่อุุปทาน (Supply Chain)
	 การพััฒนาซอฟต์์แวร์์
	 แอพพลิิเคชััน
	 หน่่วยงานออกใบรัับรอง
	 BYOD และอุุปกรณ์์เคลื่่�อนที่่�
ปััญญาประดิิษฐ์์
	 โมเดล AI และสถาปััตยกรรมนิิวรอลเน็็ตเวิิร์์ค
	 ไปป์์ไลน์์และโครงสร้้างพื้้�นฐานของ AI
	ยู ูเซอร์์อิินเทอร์์เฟซ และ API ของ AI
สรุุป

บทที่่� 3 พื้้�นที่่�การโจมตีีเกี่่�ยวข้้องกัับความเสี่่�ยงอย่่างไร
การวััดความเสี่่�ยง
การประเมิินความเสี่่�ยงเชิิงคุุณภาพ
	ตั ัวอย่่าง
	 ประโยชน์์ที่่�ได้้
	 ความท้้าทาย
การประเมิินความเสี่่�ยงเชิิงปริิมาณ
	ตั ัวอย่่าง
	ขั้้ �นตอนปฏิิบััติิ: การประเมิินความเสี่่�ยงเชิิงปริิมาณ
	 ประโยชน์์
	 ความท้้าทาย
การเลืือกวิิธีีที่่�เหมาะสม
	ข้้ อควรพิิจารณาด้้านข้้อมููลและความซัับซ้้อน
	ข้้ อควรพิิจารณาด้้านทรััพยากรและความสามารถ
	ข้้ อควรพิิจารณาด้้านวััตถุุประสงค์์และผู้้�มีีส่่วนได้้ส่่วนเสีีย
	 ควรใช้้ทั้้�ง 2 วิิธีีร่่วมกัันหรืือไม่่?

82
83
84
84
85
86
86
87
88
89

91
91
95
95
97
98
98
98
99

101
102
102
102
103
104
105



	ตั ัวอย่่าง: การเลืือกวิิธีีการที่่�เหมาะสม
เฟรมเวิิร์์คด้้านความเสี่่�ยง
	 NIST
	 ISO
	 ITIL v4	
	 COSO ERM
	 OCTAVE
การสื่่�อสารความเสี่่�ยงไปยัังทีีมธุุรกิิจ
	รู้้�จั ักผู้้�รัับสารของคุุณ
	ศั ัพท์์เทคนิิคจะทำให้้ทีีมธุุรกิิจสัับสน
	วิ ิธีีแปลงความเสี่่�ยงทางเทคนิิคให้้เป็็นภาษาธุุรกิิจ
	จั ัดการกัับข้้ออ้้างสำหรัับการสื่่�อสารที่่�ไม่่ดีี
สรุุป

ส่่วนที่่� 2 การระบุุและจำแนกประเภท

บทที่่� 4 การระบุุและจำแนกประเภทสิินทรััพย์์
การระบุุสิินทรััพย์์
	ร ายการสิินทรััพย์์
	 เหตุุใดการดููแลรายการสิินทรััพย์์จึึงเป็็นรากฐานของ ASM
	 โซลููชัันสำหรัับจััดการสิินทรััพย์์
	 การค้้นพบสิินทรััพย์์
การจำแนกประเภทเพื่่�อเข้้าใจสิินทรััพย์์มากขึ้้�น
	ร ายละเอีียดชนิิดของสิินทรััพย์์
	ข้้ อมููลการตั้้�งค่่า
	 การจำแนกประเภทของข้้อมููล
	ข้้ อมููลการใช้้งาน

106
107
109
111
113
114
116
118
119
119
120
121
122

125

129
130
130
132
134
138
144
145
146
147
149



	ข้้ อมููลตำแหน่่งและสภาพแวดล้้อม
	 การขึ้้�นต่่อกัันของสิินทรััพย์์
	 สถานะความปลอดภััยของสิินทรััพย์์
	 สถานะวงจรชีีวิิตของสิินทรััพย์์
การผสานความเข้้าใจในสิินทรััพย์์เข้้ากัับกลยุุทธ์์ธุุรกิิจ
	จั ัดลำดัับความสำคััญได้้ดีีขึ้้�น
	ร ายการสิินทรััพย์์ที่่�ถููกต้้องแม่่นยำ
	 การติิดตามสิิทธิ์์�การใช้้งานซอฟต์์แวร์์
	 หลัักฐานสำหรัับการตรวจสอบการทำตามข้้อกำหนด
สรุุป

บทที่่� 5 การค้้นพบสิินทรััพย์์แบบอััตโนมััติิ
ความสำคััญของการทำ Asset Discovery แบบอััตโนมััติิ
	 ขอบเขตขององค์์กร
	 ความซัับซ้้อนของระบบคลาวด์์
ประเภทของการค้้นหาสิินทรััพย์์แบบอััตโนมััติิ
	 การสแกนเครืือข่่าย
	 การวิิเคราะห์์คลาวด์์
	 การระบุุ API
	 การค้้นพบข้้อมููล
	 ความท้้าทายในการค้้นหาอััตโนมััติิ
คุุณสมบััติิที่่�ให้้ความคุ้้�มค่่าต่่อการลงทุุน
	 ความสามารถในการค้้นหา
	 การแสดงข้้อมููล
	 การวิิเคราะห์์และรายงาน
	ฟี ีเจอร์์ระดัับสููง
สรุุป

150
151
152
153
155
156
158
158
160
161

163
164
165
168
174
174
177
179
180
181
184
184
185
186
187
188
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บทที่่� 7 การประมาณการพื้้�นที่่�ที่่�เสี่่�ยงต่่อการถููกโจมตีี
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การจััดลำดัับความสำคััญของความเสี่่�ยง
	 ความง่่ายต่่อการใช้้โจมตีี
	 ความสามารถในการค้้นพบ
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ส่่วนที่่� 4 การปรัับเปลี่่�ยนและเฝ้้าระวััง
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	 ประเมิินการดำเนิินงานและประสิิทธิิภาพในการแก้้ไขปััญหา
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	 ความท้้าทายสำหรัับเอดจ์์คอมพิิวติิง
ความท้้าทายด้้านความปลอดภััยไซเบอร์์ที่่�เปลี่่�ยนแปลงไป
ก้้าวทัันแนวทางปฏิิบััติิและเทคโนโลยีีด้้าน ASM
การเรีียนรู้้�อย่่างต่่อเนื่่�อง และการพััฒนาทัักษะ
อย่่าหยุุดเรีียนรู้้� และอย่่ายอมแพ้้
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